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東京都立大学都市環境学部都市政策科学科ウェブサイトへの不正アクセスについて 

 
この度、東京都立大学都市環境学部都市政策科学科のウェブサイトが外部からの不正アクセスにより

改ざんされる事案が発生しました。 
現在のところ本件に関して被害の報告は受けておりませんが、改ざんが発生していた時期に当該ウェ

ブサイトを閲覧された方は念のため、ウイルス対策ソフト等によりチェックを行って頂きますよう、お
願い申し上げます。 
関係者の皆様には多大なご迷惑をおかけし、深くお詫び申し上げます。 
今後、迅速かつ的確な初動対応の徹底や、不正アクセス防止策の強化などに全学を挙げて取り組み、

このようなことが起こらないよう努めてまいります。 
 
１ 事案の概要 
（１）事象 

都市環境学部都市政策科学科ウェブサイトにおいて、トップページが空白ページに置き換わって
いた。また、同サイト内に大学とは無関係のページが複数作成されていた。 

（２）原因 
   外部からの不正アクセス 
（３）改ざんされたページが公開されていた可能性のある期間 

令和 3 年 11 月７日（日曜日）から 12月 12日（日曜日）まで 
（４）本事案による影響の有無 

不正アクセスを受けたウェブサイトは、学外の独立したウェブサーバで管理されており、公開情
報のみで構成されているため、個人情報を含む情報の漏えいはありません。また、大学総合ホー
ムページ及びその他大学関連ウェブサイトへの影響もございません。 

 
２ 経緯 
（１） 令和 3年 11月 30日に同サイトのトップページが閲覧できない事象を確認し、サーバの再設定等

により修復 
（２） 再度、同様の事象が確認され調査したところ、令和 3 年 12 月 8 日に、不正アクセスを受けてい

る可能性があることが判明 
（３） 令和 3 年 12 月 12 日までに、不正アクセスにより作成・改ざんされたと思われるサーバ内の不

審なファイルを全て削除するとともに、不正アクセスに利用された可能性のある脆弱性を解消 
（４） その後、改ざんは確認されていないが、現在、同サイト全体の安全性を改めて検証中 
 



 
３ 今後の対応 

今後、インシデント発生時の早期対応を徹底するとともに、脆弱性情報をきめ細かく共有し、組織
的に対策を講じてまいります。また、不正アクセス対策について万全を期すよう教職員に対する注意
喚起を行うとともに、同様の事案が発生していないかの確認を行うなど、より一層のセキュリティ対
策の強化に努め、再発防止に取り組んでまいります。 
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