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首都大学東京における 個人情報が格納されたＮＡＳを 

踏み台にした学外への多量メール送信について 

 

 この度、公立大学法人首都大学東京（理事長：川淵三郎）が設置する首都大学東京都市

教養学部人文・社会系社会学コース社会福祉学教室が管理するＮＡＳ（ネットワーク接続

ストレージ）が踏み台に利用され、学外への多量のメール送信が行われたという事案が発

生しました。メールを受信し、不快な思いをされた皆様にお詫び申し上げます。 

ＮＡＳには一部個人情報も格納されておりましたが、現時点の学内調査では、これらに

対する不正なアクセスの形跡は認められておりません。 

しかし、不正なアクセスの可能性も否定しきれず、個人情報を保存する情報機器のセキ

ュリティが、徹底していなかったことを深く反省しております。 

今後、法人として、ネットワークに接続する機器への外部からの不正アクセス防止及び

個人情報の取扱いについて、さらなる強化等に努めてまいります。 

 なお、事故発見後、すみやかに警察へ被害状況について報告するとともに、対応につい

て相談しております。 

１ 事案の概要 

 平成 27年１月 27日 16時、社会福祉学教室の管理するＮＡＳから多量のメール（ス

パムメール）が送信されていることを、学術情報基盤センターが検知した。直ちにＮＡ

Ｓをネットワークから切り離し、被害状況等の調査を行った。スパムメールは、15 時

06分から 16時 37分の間に約 10万通送信されていることを確認した。 

当該ＮＡＳは、外部からのアクセスを制限していたが（ＦＴＰ共有を無効）、管理者

パスワードは初期値のままであった。格納していた個人情報を含む電子データの多くに

は、パスワード等によるアクセス制限をかけていなかった。 

格納されていた個人情報は、主に所属の学生・教員の住所・氏名・電話番号等、概ね

延べ 650人分である。 

なお、学内の調査では、1月 22日以降外部からアクセスされた形跡は認められなかっ

たが、より詳細なアクセス情報について専門業者に依頼し調査を行っている。 

現在までに、個人情報が悪用されたとの報告や被害の発生については確認されていない。 

２ 緊急対応 

南大沢キャンパスにおける学外からの通信を本日（２月２日）遮断した。  

３ 今後の対応 

関係者に対して、ホームページ、学内掲示等により説明を行うとともに、お問い合わ

せについては、以下の電話番号にて対応いたします。 

また、早急に法人内における情報セキュリティ対策の強化に取り組んでまいります。 

※ お問い合わせ電話番号（フリーダイヤル）０１２０－９５４－６６２ 

開設時間 午前９時～午後６時まで（土・日・祝日を除く。） 

 

 

 

【取材に関する問合せ先】 

首都大学東京管理部文系管理課  

電話 ０４２－６７７－２０５１ 


